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Mit der Initiative IT-Sicherheit in der Wirtschaft unterstützt das Bundesministeriums für Wirtschaft und Klimaschutz Unternehmen darin, ihre IT-Sicherheit zu verbessern. Insbesondere kleine und mittelständische Unternehmen (KMU) werden für das Thema sensibilisiert und durch konkrete Hilfsangebote bei der Erhöhung ihres IT-Sicherheitsniveaus unterstützt.

 

  

	


	
		
			
				   
	 

Im Zentrum steht hierbei die Transferstelle für Cybersicherheit im Mittelstand. Hier werden passgenaue Informationen aus einer Hand geliefert. Sie bündelt, bereitet praxisnah auf und vermittelt Angebote zum Thema IT- Sicherheit und unterstützt kleine und mittlere Unternehmen, Handwerksbetriebe und Selbstständige bei deren Umsetzung.



Informieren Sie sich jetzt über unsere Angebote.
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            Sichere Passwörter 
    


    
        
            Die 10 Goldenen Regeln sollen Ihnen helfen, die Sicherheit Ihrer Computer sowie Ihrer Daten bzw. Ihrer Werte zu schützen. Diese Tipps stammen aus der betrieblichen Praxis kleiner und mittlerer Unternehmen sowie dem Handwerk. Sie wurden auf Basis jahrelanger Beratererfahrungen und in enger Zusammenarbeit mit Unternehmen erarbeitet. Zum Angebot
        

    





                      
    
        
            Expertenfabrik - IT-Security 
    


    
        
            Was ist die Expertenfabrik „IT-Security“ und was kann sie für Ihre Unternehmen tun? In diesem Video erfahren Sie, was es mit dem Angebot aus dem Mittelstand-Digital Zentrum Hannover auf sich hat. Zum Angebot
        

    





                      
    
        
            Social Engineering: Betrügerische Nachrichten - Schäden und Folgen 
    


    
        
            Die digitale Lerneinheit zeigt Ihnen potentielle Schäden und Folgen, die im Zuge von Betrügerischen Nachrichten eintreten können. Die Bearbeitungszeit beträgt ca. 5 - 10 Minuten. Zum Angebot
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            Information Security Toolbox 
    


    
        
            IT-Governance-, Risiko- und Compliance-Lösungen auf dem Markt richten sich von ihrer Komplexität eher an Großunternehmen. Die Information Security Toolbox setzt genau hier an und ermöglicht basierend auf einem kompetenzorientierten IT-GRC-Ansatz speziell für kleine und mittlere Unternehmen einen niederschwelligen und anwenderfreundlichen Einstieg in die Thematik. Zum Angebot
        

    





                      
    
        
            Schwachstellen-Scanner 
    


    
        
            Der Demonstrator "Schwachstellen-Scanner" (CVE-Scanner) zeigt die Möglichkeiten, unternehmensspezifische IT-Infrastrukturen sowie deren potenzielle Schwachstellen zu identifizieren, zu dokumentieren und zu überwachen. Das Ergebnis ist zum einen eine Inventarliste der ermittelten Geräte in dem Netzwerk und zum anderen eine Aufstellung bekannter Schwachstellen. Zum Angebot
        

    





                      
    
        
            Selbstcheck IT-Sicherheit 
    


    
        
            Bestimmen Sie mit unserem Selbstcheck den Reifegrad der Digitalisierung in Ihrem Unternehmen. Finden Sie heraus, wo die einzelnen Bereiche stehen und nutzen Sie den Test als Grundlage für die Entwicklung Ihrer Digitalisierungsstrategie oder Ihres Geschäftsmodells. Zum Angebot
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            IT- und OT-Security: Neue Handlungsempfehlung hilft KMU 
    


    
        
            KMU stehen vor der Frage, ob sie sich künftig mit beiden Systemen parallel beschäftigen müssen oder ob der Fokus auf eine der beiden Normreihen ausreicht, um das Unternehmen gegen Bedrohungen zu schützen. Die Handlungsempfehlung empfiehlt Maßnahmen sowie für die IT als auch für die OT. Hierbei werden einschlägige Normen wie die ISO 27000 (IT) und IEC 62443 (OT) betrachtet. Zum Angebot
        

    





                      
    
        
            Information Security Toolbox 
    


    
        
            IT-Governance-, Risiko- und Compliance-Lösungen auf dem Markt richten sich von ihrer Komplexität eher an Großunternehmen. Die Information Security Toolbox setzt genau hier an und ermöglicht basierend auf einem kompetenzorientierten IT-GRC-Ansatz speziell für kleine und mittlere Unternehmen einen niederschwelligen und anwenderfreundlichen Einstieg in die Thematik. Zum Angebot
        

    





                      
    
        
            GrundschutzPLUS Aktivator 
    


    
        
            Der GrundschutzPLUS Aktivator ist eine interaktive Plattform mit der Unternehmen ein auf sie zugeschnittenes Informationssicherheits-Konzept entwickeln und umsetzen können. Die inhaltliche Grundlage des GrundschutzPLUS Aktivators liefern hauptsächlich der BSI IT-Grundschutz, das BSI ICS-Kompendium und die Normenreihe IEC 62443. Zum Angebot
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            GrundschutzPLUS Aktivator 
    


    
        
            Der GrundschutzPLUS Aktivator ist eine interaktive Plattform mit der Unternehmen ein auf sie zugeschnittenes Informationssicherheits-Konzept entwickeln und umsetzen können. Die inhaltliche Grundlage des GrundschutzPLUS Aktivators liefern hauptsächlich der BSI IT-Grundschutz, das BSI ICS-Kompendium und die Normenreihe IEC 62443. Zum Angebot
        

    





                      
    
        
            Sec-O-Mat 
    


    
        
            Das zentrale Tool der Transferstelle IT-Sicherheit im Mittelstand (TISiM) ist der Sec-O-Mat. Er unterbreitet Unternehmen nach einer kurzen Befragung passgenaue Umsetzungsvorschläge zur Verbesserung ihrer IT-Sicherheit. Zum Angebot
        

    





                      
    
        
            Modul 1 - IT-Sicherheit (Richtlinie 2.4.1) 
    


    
        
            Das Förderprogramm go-digital fördert gezielte Beratungs- und Umsetzungsleistungen durch autorisierte Beratungsunternehmen in den Modulen „Digitalisierungsstrategien“, „IT-Sicherheit“, „Digitale Geschäftsprozesse“, „Datenkompetenz“ und „Digitale Markterschließung“ in rechtlich selbständigen Unternehmen der gewerblichen Wirtschaft (KMU) einschließlich des Handwerks. Zum Angebot
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            Initiative Cybersicherheit im Handwerk - Ein starkes Netzwerk für ein sicheres Handwerk 
    


    
        
            Um Hemmschwellen und Unsicherheiten zum Thema Cybersicherheit abzubauen, möchte Das Mittelstand-Digital Zentrum Handwerk mit der Initiative Cybersicherheit im Handwerk ein starkes Netzwerk für den Erfahrungsaustausch und Wissenstransfer aufbauen. Hier gibt es mehr Informationen zu den Angeboten. Zum Angebot
        

    





                      
    
        
            Zertifizierte Informationssicherheit 
    


    
        
            Durch die Erfahrungen eines benachbarten Betriebs, der Opfer eines Cyber-Angriffs wurde, ist sich Reyno Thormählen über die Risiken eines möglichen Angriffs bewusst geworden, und hat sich daraufhin intensiv mit zwei großen Themen auseinandergesetzt: Datensicherheit und Datenschutz. Wie sie das gemacht hat und wie andere KMU davon lernen können erfahren Sie in diesem Good-Practice-Beispiel. Zum Angebot
        

    





                      
    
        
            Schutz nach Maß - Cybersicherheit im Handwerk 
    


    
        
            Durch die Erfahrungen eines benachbarten Betriebs, der Opfer eines Cyber-Angriffs wurde, ist sich Reyno Thormählen über die Risiken eines möglichen Angriffs bewusst geworden, und hat sich daraufhin intensiv mit zwei großen Themen auseinandergesetzt: Datensicherheit und Datenschutz. Wie sie das gemacht hat und wie andere KMU davon lernen können erfahren Sie in diesem Interview. Zum Angebot
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            Schwachstellen-Scanner 
    


    
        
            Der Demonstrator "Schwachstellen-Scanner" (CVE-Scanner) zeigt die Möglichkeiten, unternehmensspezifische IT-Infrastrukturen sowie deren potenzielle Schwachstellen zu identifizieren, zu dokumentieren und zu überwachen. Das Ergebnis ist zum einen eine Inventarliste der ermittelten Geräte in dem Netzwerk und zum anderen eine Aufstellung bekannter Schwachstellen. Zum Angebot
        

    





                      
    
        
            Initiative Cybersicherheit im Handwerk - Ein starkes Netzwerk für ein sicheres Handwerk 
    


    
        
            Um Hemmschwellen und Unsicherheiten zum Thema Cybersicherheit abzubauen, möchte Das Mittelstand-Digital Zentrum Handwerk mit der Initiative Cybersicherheit im Handwerk ein starkes Netzwerk für den Erfahrungsaustausch und Wissenstransfer aufbauen. Hier gibt es mehr Informationen zu den Angeboten. Zum Angebot
        

    





                      
    
        
            Zertifizierte Informationssicherheit 
    


    
        
            Durch die Erfahrungen eines benachbarten Betriebs, der Opfer eines Cyber-Angriffs wurde, ist sich Reyno Thormählen über die Risiken eines möglichen Angriffs bewusst geworden, und hat sich daraufhin intensiv mit zwei großen Themen auseinandergesetzt: Datensicherheit und Datenschutz. Wie sie das gemacht hat und wie andere KMU davon lernen können erfahren Sie in diesem Good-Practice-Beispiel. Zum Angebot
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	 KI-Trainer

	  Die KI-Trainer des Programms „KI für KMU“ klären mit Workshops, Unternehmensbesuchen, Vorträgen, Roadshows und vielen anderen Angeboten über das Thema auf.
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	 Digitales Lernen

	  Die Webinar-Angebote der Zentren im Netzwerk Mittelstand-Digital bringen Bildungsangebote direkt auf Ihren Rechner, Tablet oder auch Mobiltelefon.
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	 Zentren im Netzwerk

	  Die bundesweit mehr als 25 Mittelstand-Digital Zentren im Netzwerk unterstützen kleine und mittlere Unternehmen bei allen Digitalisierungsfragen praxisnah und decken alle Themen entlang der Wertschöpfungskette ab.
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	 Demonstrationsorte

	  In den Lern- und Demonstrationsfabriken können Sie erfahren, wie digitale Technologien angewendet werden und Ihren Betrieb verändern können.
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	 Praxisbeispiele

	  Praxisbeispiele zeigen in konkreten Umsetzungsprojekten in den Unternehmen, wie die Digitalisierung mit kleinen Maßnahmen große Vorteile bringen kann.
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